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TÓM TẮT 

Trong những năm gần đây, điện toán đám mây đang phát triển rất mạnh mẽ trong lĩnh vực khoa học máy tính. 

Nó đóng một vai trò và vị trí quan trọng trong quá trình triển khai các dự án công nghệ thông tin. Nó có kiến trúc tính 

toán mạnh mẽ dựa trên mạng Internet. Công nghệ này đem lại nhiều sự tiện lợi cho phía người dùng, tuy nhiên nỗi 

lo sợ lớn nhất là sự an toàn và bảo mật của nó. Khi việc sử dụng đám mây ngày càng gia tăng thì những thách thức 

về bảo mật cũng tăng theo. Chính vì thế nhiều tổ chức cũng đã triển khai các dự án để cung cấp các giải pháp bảo 

mật tốt hơn cho khách hàng. Mặt khác, các chuyên gia bảo mật cũng đang nỗ lực nghiên cứu các giải pháp bảo mật 

tốt hơn. Bài viết này trình bày tổng quan về tình hình phát triển của điện toán đám mây, ưu điểm của nó mang lại, 

các mô hình triển khai và các dịch vụ của điện toán đám mây cung cấp. Đồng thời, bài báo tổng hợp những những 

thách thức quan trọng trong vấn đề bảo mật và quyền riêng tư trong điện toán đám mây, phân loại các giải pháp đa 

dạng hiện có, so sánh điểm mạnh và hạn chế của chúng cũng như các định hướng nghiên cứu trong tương lai. 

Từ khóa: Điện toán đám mây, bảo mật mạng, IaaS, PaaS, SaaS. 

Overview of Cloud Computing and Security Challenges 

ABSTRACT 

In recent years, cloud computing is growing very strongly in computer science. It plays an important role and 

position in the process of implementing information technology projects. It has a powerful computing architecture 

based on the Internet. This technology brings many conveniences to users, but the biggest fear is its safety and 

security. Security challenges increased with increased cloud usage. That's why many organizations have also 

implemented projects to provide better security solutions for customers. On the other hand, security experts are also 

making efforts to research better security solutions. This article presents an overview of the development of cloud 

computing, its advantages, deployment models and services provided by cloud computing. At the same time, the 

article summarizes the important challenges in security and privacy in cloud computing, classifies the diverse existing 

solutions, and compares their strengths and limitations as well as the future research directions. 

Keywords: Cloud computing, Network security, IaaS, PaaS, SaaS. 

 

1. ĐẶT VẤN ĐỀ 

Điûn toán đám måy đang nhanh chĂng 

chiøm þu thø lĆn trong bối cânh phát triùn 

mänh mô cûa công nghû 4.0 hiûn nay. NĂ đĂng 

một vai trò quan trọng trong vçn đ÷ chuyùn đổi 

các mô hình triùn khai truy÷n thống tÿ đæu tþ 

sang trâ phí theo dĀch vý thuö bao. Điûn toán 

đám måy là một chiøn lþợc mang läi nhi÷u lợi 

thø v÷ chi phí trăc tiøp cho khách hàng vĆi khâ 

nëng biøn một trung tâm dĂ liûu mà phâi đæu 

tþ rçt nhi÷u chi phí thành các dĀch vý có thù 

đĀnh giá đþợc. NĂ cho phòp ngþąi tiöu dùng vþợt 

qua nhĂng trć ngäi kinh tø và kỹ thuêt khi mĆi 

thành lêp tổ chĀc và giúp cho các tổ chĀc mĆi 

thành lêp trong thąi gian ngín có thù vên hành 

và phát triùn các Āng dýng phæn m÷m mà 

không cæn đæu tþ nhi÷u v÷ cĄ sć hä tæng. Nó 

thăc să đem läi nhi÷u hĂu ích cho tçt câ các loäi 

hình doanh nghiûp vĆi nhi÷u þu điùm khác 

nhau. Trong đĂ þu điùm khâ nëng mć rộng và 

tính co giãn cûa điûn toán đám måy đã giúp các 
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khách hàng tă động mć rộng hoðc thu hõp quy 

mô một cách nhanh chóng và linh hoät. Ngoài 

ra nó còn cung cçp cho khách hàng các dĀch vý 

cĂ độ tin cêy cao, thąi gian đáp Āng nhanh 

chóng và să linh hoät đù xā lý các biøn động 

theo nhu cæu sā dýng (Mell & Grance, 2011). 

Đám måy là têp hợp các máy tính đþợc âo 

hóa và køt nối vĆi nhau bao gồm hû thống song 

song và phân tán, chúng có thù đþợc trình bày 

và cung cçp tă động tài nguyên máy tính dăa 

trên các thăa thuên mĀc dĀch vý (SLA) đþợc 

thiøt lêp giĂa khác giĂa khách hàng và nhà 

cung cçp dĀch vý (Buyya & cs., 2008). Các lợi 

thø cûa viûc sā dýng điûn toán đám måy là cung 

cçp vô hän tài nguyên máy tính, chi phí thçp, 

kiùm soát bâo mêt, hypervisor bâo vû, độ co giãn 

vĆi khâ nëng mć rộng hoðc thu hõp linh hoät và 

khâ nëng chĀu lỗi vĆi hiûu suçt cao. Nhi÷u công 

ty nhþ là Microsoft, Google, Amazon, IBM,… đã 

phát triùn đám måy hû thống máy tính và cung 

cçp một lþợng lĆn khách hàng bìng cách nâng 

cao các dĀch vý cûa họ (Zhou & cs., 2010). Tuy 

nhiên, viûc sā dýng và triùn khai trön điûn toán 

đám måy vén có nhĂng các rào cân nhþ vçn đ÷ 

bâo mêt, quy÷n riöng tþ, viûc tuân thû các quy 

đĀnh và các vçn đ÷ pháp lý. Nguyên nhân dén 

đøn rào cân đĂ là do mô hünh điûn toán đám 

måy tþĄng đối mĆi và có rçt nhi÷u vçn đ÷ liên 

quan đøn bâo mêt ć tçt câ các mĀc độ nhþ máy 

chû lþu trĂ, mäng, dĂ liûu và Āng dýng có thù 

đþợc thăc hiûn (Rosado & cs., 2012). Viûc quân 

lý dĂ liûu và dĀch vý là mối quan tâm rçt lĆn khi 

cĄ sć dĂ liûu và phæn m÷m Āng dýng di chuyùn 

đám måy đøn các trung tâm dĂ liûu lĆn. Nó có 

thù phát sinh nhi÷u thách thĀc v÷ bâo mêt 

trong sā dýng điûn toán đám måy bao gồm 

quy÷n riöng tþ, kiùm soát, âo hóa và khâ nëng 

cao truy cêp lỗ hổng bâo mêt, quân lý xác thăc 

thông tin và danh týnh, độ tin cêy, xác thăc cûa 

thiøt bĀ trâ ląi và tính toàn võn đþợc thù hiûn 

qua báo cáo cûa Gartener nëm 2008. Ngày nay 

viûc sā dýng các dĀch vý điûn toán đám måy 

ngày càng phổ biøn hĄn vü các nhà cung cçp dĀch 

vý đã đâm bâo độ bâo bâo mêt vĆi các quy đĀnh 

và kiùm soát phĀc täp hĄn. 

Tÿ nhĂng thâo luên phía trên có thù thçy 

điûn toán đám måy cung cçp nhi÷u dĀch vý và 

tiûn ých hĄn là mô hünh IT truy÷n thống. Tuy 

nhiên, nhi÷u khách hàng vén còn quan ngäi v÷ 

vçn đ÷ an toàn bâo mêt khi sā dýng điûn toán 

đám måy. Ngày nay, viûc bâo mêt thông tin dĂ 

liûu là rçt cæn thiøt và căc kỳ quan trọng, giá trĀ 

cûa dĂ liûu chúng ta không thù đo đþợc. Chính 

vì thø viûc giĂ an toàn bâo mêt cho dĂ liûu 

trong môi trþąng mäng là rçt quan trọng. Dăa 

theo báo cáo cûa Gartner và køt quâ tổng hợp 

cûa (Manish & cs., 2019) thì trên 70% các giám 

đốc kỹ thuêt CTO (Chief Technical Officers) 

phý trách cho các doanh nghiûp IT cho rìng 

nguyên nhân chính khiøn các dĀch vý điûn toán 

đám måy vén chþa hoàn toàn đþợc sā dýng 

phổ biøn là các vçn đ÷ v÷ quy÷n riöng tþ và bâo 

mêt thông tin. Theo quan điùm cûa đa số ngþąi 

dùng thì một số vçn đ÷ liön quan đøn trć ngäi 

trong quá trình triùn khai công nghû điûn toán 

đám måy trong nghiön cĀu cûa Træn Cao Đû 

(2013) là:  

Chþa kiùm soát đþợc vçn đ÷ an ninh do bên 

thĀ 3 phý trách hoðc cûa nhà cung cçp dĀch vý 

Các hợp đồng giĂa ngþąi dùng điûn toán 

đám mây và các nhà cung cçp điûn toán đám 

mây thiøu să đâm bâo an toàn, an ninh hoðc 

chþa đþợc ràng buộc chðt chô. 

Ngày càng có nhi÷u các cuộc tçn công nguy 

hiùm vào các máy chû têp trung cûa các dĀch vý 

đám måy. 

Chính vì thø trong bài báo này, chúng tôi đã 

tổng hợp các vçn đ÷ thách thĀc v÷ an toàn bâo 

mêt, nguy cĄ cĂ thù xây ra trön môi trþąng điûn 

toán đám måy, kñm theo một số giâi pháp cüng 

nhþ các nghiön cĀu đã và đang triùn khai đù 

giâi quyøt vçn đ÷ liön quan đøn bâo mêt trên 

đám måy. Tÿ đĂ cung cçp cho ngþąi dùng cái 

nhìn tổng quan và kiøn thĀc cën bân đù ngþąi 

dùng có nhi÷u să lăa chọn cüng nhþ các phþĄng 

án phù hợp đù triùn khai các hû thống trên môi 

trþąng đám måy. Bài báo này, chúng tôi trünh 

bày tổng quan v÷ kiøn trúc điûn toán đám måy 

trong phæn 2 vĆi các mô hình triùn khai đám 

mây, mô hình dĀch vý đám måy, đðc trþng cĄ 

bân cûa đám måy, bâo mêt đám måy. Phæn 3 

cûa bài báo sô trình bày v÷ các thách thĀc trong 

vçn đ÷ bâo mêt cûa đám måy. Phæn 4 là phân 

tích và thâo luên các vçn đ÷ liön quan đøn bâo 

mêt. Cuối cùng là køt luên nhĂng vçn đ÷ thách 

thĀc bâo mêt trong điûn toán đám måy. 
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2. KIẾN TRÚC ĐIỆN TOÁN ĐÁM MÂY 

Theo đĀnh nghÿa cûa Viûn Quốc gia Tiêu 

chuèn và Công nghû Mỹ (US NIST) (Mell & cs., 

2011), điûn toán đám måy là mô hünh cho phòp 

truy cêp trên mäng tĆi các tài nguyön đþợc chia 

só (ví dý: hû thống mäng, máy chû, thiøt bĀ lþu 

trĂ, Āng dýng và các dĀch vý) một cách thuên 

tiûn và theo nhu cæu sā dýng. NhĂng tài nguyên 

này có thù đþợc cung cçp một cách nhanh chóng 

hoðc đþợc thu hồi läi vĆi chi phí quân lý tối 

thiùu. Nhþ vêy, hiùu một cách đĄn giân, mô 

hünh điûn toán đám måy cung cçp cho ngþąi sā 

dýng, các tổ chĀc, doanh nghiûp sā dýng tài 

nguyên công nghû thông tin dþĆi däng các dĀch 

vý. Cho phòp ngþąi sā dýng lăa chọn các dĀch 

vý linh hoät, theo yêu cæu, giâm thiùu chi phí 

đæu tþ cĄ sć hä tæng.  

Kiøn trúc điûn toán đám måy đþợc triùn 

khai dþĆi 4 mô hình sau: đám måy công cộng, 

đám måy riöng, đám måy cộng đồng, và đám 

mây lai. Các mô hình triùn khai thù hiûn cách 

mà cĄ sć hä tæng đám måy cung cçp các dĀch vý 

đám måy cho khách hàng thuö. Các mô hünh 

dĀch vý đám måy luôn sïn sàng cho khách hàng 

bao gồm dĀch vý cĄ sć hä tæng (Infrastructure as 

a Service - IaaS), dĀch vý n÷n tâng (Platform as 

a Service - PaaS) và dĀch vý phæn m÷m 

(Software as a Service - SaaS). VĆi mỗi mô hình 

dĀch vý trong đám måy sô có mĀc độ yêu cæu 

bâo mêt khác nhau. Nhà cung cçp dĀch vý đám 

mây chĀu trách nhiûm cung cçp dĀch vý, quân lý 

phân phối tài nguyên và tính bâo mêt. Kiøn trúc 

điûn toán đám måy đþợc thù hiûn ć hình 1. 

2.1. Mô hình triển khai điện toán đám mây 

Đám mây công cộng - Public Cloud: 

đám måy công cộng cĂ nghÿa là toàn bộ cĄ sć hä 

tæng điûn toán đþợc đðt trön cĄ sć cûa một công 

ty điûn toán đám måy cung cçp dĀch vý điûn 

toán. Do đĂ, khách hàng không cĂ quy÷n kiùm 

soát vêt lý đối vĆi cĄ sć hä tæng, chúng thuộc sć 

hĂu cûa nhà cung cçp dĀch vý. Khách hàng và 

nhà cung cçp tài nguyên làm viûc vĆi nhau dăa 

trên các thăa thuên mĀc dĀch vý. Một số nhà 

cung cçp dĀch vý đám måy công cộng nổi tiøng 

nhþ Microsoft, Google, Amazon, VMware, IBM, 

Sun và Rackspace. VĆi mô hình triùn khai công 

cộng, nguồn tài nguyön đþợc cung cçp cho nhi÷u 

ngþąi dùng và dú dàng truy cêp. Ngoài ra, nhi÷u 

tác nhân tham gia vào viûc vên hành đám måy 

và tài nguyön đþợc công khai cho khách hàng. 

Chính vì thø khiøn họ khó bâo vû đþợc tài 

nguyên khăi các cuộc tçn công vào hû thống. 

HĄn nĂa, hû thống läi nìm ngoài tþąng lāa nên 

gðp nhi÷u khĂ khën đâm bâo một số vçn đ÷ nhþ 

quy÷n riöng tþ, quy÷n truy cêp dĂ liûu và bâo 

mêt cho khách hàng. Đåy là mô hünh đþợc đánh 

giá kém an toàn hĄn các mô hünh triùn khai 

khác và nó phù hợp vĆi doanh nghiûp quy mô 

vÿa và nhă. 

Đám mây riêng - Private Cloud: VĆi mô 

hünh đám måy này, cĄ sć hä tæng đám måy đþợc 

quân lý và đþợc duy trì bći một tổ chĀc mà có 

thăa hiûp nhi÷u khách hàng. Các tài nguyên 

đþợc cung cçp nội bộ cho các tổ chĀc täo đám 

mây riêng vĆi máy chû vêt lý và lĆp âo hĂa đðt 

phía trên. Vì thø, các Āng dýng có thù triùn khai 

trên chính máy chû đi÷u khiùn vêt lý đĂ mà 

không cæn sā dýng các máy chû cûa Microsoft 

hoðc Amazon. VĆi mô hình triùn khai này, cĄ sć 

hä tæng sô đþợc thiøt lêp riöng. Do đĂ cĂ thù 

đâm bâo an ninh vêt lý và an toàn hĄn so vĆi 

đám måy công cộng vì khâ nëng hoät động nội 

bộ cûa nó. Tuy nhiên, chi phí triùn khai theo mô 

hình này thì tốn kòm hĄn do phâi đæu tþ cĄ sć 

hä tæng và đào täo nhân lăc chuyên môn cao 

nhþ quân trĀ server, chuyên gia âo hóa, chuyên 

gia mäng.  

 Đám mây cộng đồng - Community 

Cloud: Đây là däng đám måy mà hä tæng 

đþợc chia só bći một vài tổ chĀc. Nó hỗ trợ một 

vài thĀ chung cûa cộng đồng đĂ, chîng hän 

nhþ nhiûm vý, chính sách bâo mêt, các chuèn 

dùng chung,… 

Đám mây lai - Hybrid Cloud: Đám måy 

lai là să køt nhi÷u mô hünh đám måy khác nhau 

nhþ đám måy công cộng, đám måy riöng hoðc 

đám måy cộng đồng. Nó cung cçp nhi÷u lợi ích 

hĄn so vĆi các mô hình triùn khai khác nhau và 

có thù đþợc lþu trĂ bên trong và bên ngoài cûa 

đám måy. Mô hünh này khá phổ biøn vì nó có 

khâ nëng tiøt kiûm chi phý, cĂ týnh đàn hồi và 

cho phép kiùm soát linh hoät khi cæn thiøt. 
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Nguồn: Muhammad & cs. (2017). 

Hình 1. Kiến trúc điện toán đám mây 

2.2. Mô hình dịch vụ đám mây 

Dịch vụ cơ sở hạ tầng - Infrastructure 

as a Service: là mô hình dĀch vý điûn toán đám 

mây phổ biøn nhçt, cung cçp cĄ sć hä tæng cĄ 

bân v÷ máy chû âo, mäng, hû đi÷u hành và các ổ 

lþu trĂ. Đi÷u này mang läi să linh hoät, độ tin 

cêy và khâ nëng mć rộng mà nhi÷u công ty 

mong muốn tìm kiøm, các công ty không cæn 

đæu tþ toàn bộ cĄ sć hä tæng vêt lý, tiøt kiûm chi 

phý và thúc đèy tëng trþćng kinh doanh. IaaS là 

dĀch vý có thù chäy trong cĄ sć hä tæng công 

cộng, tþ nhån hoðc køt hợp. 

Dịch vụ nền tảng - Platform as a 

Service: Mô hình dĀch vý này nìm trên lĆp 

IaaS, khách hàng có khâ nëng triùn khai trên 

hä tæng điûn toán đám måy bìng viûc sā dýng 

các chþĄng trünh, framework, môi trþąng phát 

triùn tích hợp, ngôn ngĂ lêp trình, các thþ viûn, 

dĀch vý, công cý phát triùn đþợc hỗ trợ tÿ bên 

thĀ ba. Các Āng dýng web có thù đþợc täo dú 

dàng và nhanh chóng thông qua PaaS vĆi să 

linh hoät và mänh mô cûa các dĀch vý trong mô 

hình này hỗ trợ. Nøu nhi÷u nhà phát triùn làm 

viûc trên một dă án thì các giâi pháp PaaS có 

khâ nëng triùn khai và mć rộng dú dàng. Các 

nhà cung cçp nổi tiøng cho mô hình PaaS gồm 

là: Microsoft Azure, Apprenda, Stackato, 

VMware, Google App Engine… VĆi dĀch vý này, 

máy âo đþợc sā dýng nhþ một chçt xúc tác và 

nó bít buộc phâi bâo vû khăi các cuộc tçn công 

cûa phæn m÷m độc häi trön đám måy. Viûc kiùm 

tra xác thăc hợp lû trong quá trình truy÷n dĂ 

liûu trên các kênh mäng là rçt quan trọng và 

cæn duy trì tính toàn võn cûa các Āng dýng. 

Tính bâo mêt cûa PaaS có thù bĀ xâm phäm 

trong quá trình triùn khai Āng dýng cûa khách 

hàng hoðc thąi gian chäy cûa Āng dýng. 

Dịch vụ phần mềm - Software as a 

Service: Mô hình dĀch vý này là lĆp trên cùng 

cho phép khách hàng sā dýng các dĀch vý phæn 

m÷m cûa nhà cung cçp Āng dýng đþợc triùn 

khai trên hä tæng điûn toán đám måy. Ứng 

dýng có thù truy cêp tÿ các thiøt bĀ khác nhau 

thông qua giao diûn ngþąi dùng chîng hän nhþ 

một trình duyût web (ví dý nhþ email trön web), 
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hoðc qua giao diûn cûa chþĄng trünh. Khách 

hàng không quân lý hoðc kiùm soát cĄ sć hä 

tæng điûn toán đám måy nìm bön dþĆi nhþng cĂ 

thù thiøt lêp cçu hình cho Āng dýng phù hợp vĆi 

mình. Hiûn täi đa số chúng ta đang sā dýng 

phæn m÷m trön điûn toán đám måy cûa Google 

nhþ: Gmail, Google Docs, trünh tüm kiøm cûa 

Google… DĀch vý phæn m÷m đþợc cung cçp dăa 

theo cĄ chø dĀch vý web (web service) và các 

cổng thông tin điûn tā (portal). 

 

Nguồn: Manish & cs. (2019). 

Hình 2. Kiểu triển khai đám mây 

 

Nguồn: Osama & cs. (2014). 

Hình 3. Mô hình dịch vụ đám mây  
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Bảng 1. Nhà cung cấp mô hình dịch vụ tương ứng trên các mô hình triển khai đám mây 

Dịch vụ/ 
Mô hình triển khai 

Dịch vụ cơ sở hạ tầng 
(IaaS) 

Dịch vụ nền tảng 
(PaaS) 

Dịch vụ phần mềm 
(SaaS) 

Đám mây công cộng  Rackspace, Amazon EC2 VMware, Microsoft Azure, 
CloudFoundry.com, Google App Engine 

Office 365, QuickBooks 
online, Salesforce.com 

Đám mây riêng OpenStack, Hyper-V, 
VMware, CloudStack 

Stackato, Apprenda  Cisco WebEx 

Đám mây lai  Rackspace, Custom Cloud Foundry, Custom  Rackspace 

Đám mây cộng đồng  NYSE Capital  NYSE Capital  Salesforce 

 

Hình 4. Các yếu tố ảnh hưởng đến hiệu suất của đám mây (Iqbal, 2019) 

Các mô hình dĀch vý trön chúng đþợc thù 

hiûn qua hünh 3. Trong đĂ IaaS là mô hünh dĀch 

vý tæng cĄ sć hä tæng dþĆi cùng, ć giĂa là tæng 

dĀch vý n÷n tâng (PaaS) và trên cùng là tæng 

dĀch vý phæn m÷m (SaaS). Vì vêy an ninh cûa 

hû thống phý thuộc vào an ninh cûa mỗi tæng 

đþợc thiøt kø và cài đðt kñm theo nhþ là một 

dĀch vý hay tiûn ích. 

Các nhà cung cçp đã sā dýng mô hình dĀch 

vý đám måy tþĄng Āng trên các mô hình triùn 

khai đám måy đþợc thù hiûn trong bâng 1. 

3. THÁCH THỨC BẢO MẬT TRONG ĐIỆN 

TOÁN ĐÁM MÂY 

3.1. Yếu tố ảnh hưởng đến bảo mật đám mây 

Theo nghiên cĀu đþợc tổng hợp trong bài 

báo cûa Iqbal (2019) hiûu suçt hoät động cûa 

điûn toán đám måy bĀ ânh hþćng bći nhi÷u yøu 

tố vü nĂ đþợc bao quanh bći nhi÷u công nghû 

đþợc thù hiûn trong hünh 4 nhþ là: cån bìng 

tâi, mäng, đi÷u khiùn đồng thąi, âo hóa, hû 

đi÷u hành, cĄ sć dĂ liûu, quân lý bộ nhĆ... 

Trong đĂ, yøu tố mäng køt nối điûn toán đám 

mây vĆi thø giĆi bên ngoài phâi đþợc bâo mêt. 

Yøu tố âo hóa phâi đþợc thăc hiûn một cách an 

toàn khi ánh xä vĆi các hû thống vêt lý. Yøu tố 

cân bìng tâi liön quan đøn viûc xā lý lþu lþợng 

yêu cæu đøn đôi khi làm quá tâi máy chû. 

Ngoài ra, cæn có các thuêt toán khai thác dĂ 

liûu phù hợp đþợc áp dýng đù đối phó vĆi các 

cuộc tçn công nguy hiùm. 

3.2. Thách thức bảo mật trong điện toán 

đám mây 

Bên cänh các lợi ých và mà điûn toán đám 

måy đem läi thì vén còn nhi÷u khĂ khën và 
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thách thĀc gðp phâi khi các doanh nghiûp triùn 

khai dă án trön không gian đám måy. Theo một 

cuộc khâo sát đþợc thăc hiûn bći Gartner và 

nghiên cĀu đþợc tổng hợp tÿ Manish & cs. 

(2019) cĂ hĄn 70% giám đốc kỹ thuêt cho rìng lý 

do chû yøu khiøn các dĀch vý điûn toán đám måy 

không đþợc sā dýng phổ biøn chính là vçn đ÷ 

bâo mêt thông tin và quy÷n riöng tþ. ĐĂ cüng 

chính là lý do khiøn các công ty, doanh nghiûp 

ngæn ngäi chuyùn cĄ sć hä tæng cûa họ lön đám 

måy. DþĆi đåy là một số thách thĀc v÷ vçn đ÷ 

bâo mêt đþợc đ÷ cêp đøn trong nghiên cĀu cûa 

Manish & cs. (2019), Nasarul (2017) và 

Mohammad & cs. (2024). 

Quyền riêng tư của dữ liệu (Privacy 

data): Quy÷n riöng tþ cûa dĂ liûu rçt quan 

trọng đối vĆi viûc triùn khai hû thống trön điûn 

toán đám måy. Hæu høt các tổ chĀc, doanh 

nghiûp câm thçy an toàn hĄn khi họ đðt thông 

tin dĂ liûu trên chính trang web cûa họ hĄn là 

đám måy. Ngþąi sā dýng các dĀch vý đám måy 

hæu nhþ không cĂ khái niûm v÷ nĄi lþu thông 

tin, ngày chuyùn, hoät động cûa đám måy, v.v. 

Nhi÷u câu hăi bën khoën đþợc ngþąi sā dýng 

đðt ra nhþ là: Thông tin cĂ bĀ sao lþu läi không? 

Các tûp tin đþợc täo và xĂa nhþ thø nào? Ngþąi 

dùng nào có thù truy nhêp thông tin? VĀ trý lþu 

dĂ liûu?… 

Tính bảo mật của dữ liệu 

(Confidentiality of data): Tính bâo mêt liên 

quan đøn quy÷n riöng tþ cûa dĂ liûu, đâm bâo 

rìng chþ nhĂng ngþąi dùng đþợc phê duyût mĆi 

có thù xem thông tin. Nhà cung cçp dĀch vý có 

nhiûm vý cung cçp các cĄ chø bâo mêt. Và giâi 

pháp cho tính bâo mêt dĂ liûu đĂ chýnh là mã 

hóa. Hiûn täi, cüng cĂ nhi÷u thuêt toán đối xĀng 

và bçt đối xĀng đþợc sā dýng đù bâo mêt dĂ 

liûu, mðc dù vêy nhþng vén còn nhi÷u vçn đ÷ 

quan tåm đþợc đðt ra nhþ là: Thông tin, dĂ liûu 

đþợc mã hóa và giâi mã ć đåu (phýa máy khách 

hoðc phýa đám måy)? Thông tin cĂ thù bĀ tìm 

kiøm dþĆi däng mã hĂa nhþ thø nào? Mối đe dọa 

nào có thù xây ra khi truy÷n thông tin giĂa máy 

khách tĆi đám måy? Viûc läm dýng thông tin 

cûa nhà cung cçp dĀch vý? Lỗi sā dýng khóa cûa 

nhà cung cçp dĀch vý?… 

Dữ liệu còn lại trên đám mây (Data 

remance): Đ÷ cêp đøn phæn còn läi cûa dĂ liûu 

còn sót läi trön đám måy sau khi chu kỳ sā dýng 

cûa nĂ đã høt hoðc sau khi phþĄng tiûn lþu trĂ 

đþợc format - đĀnh däng hoðc dùng läi. DĂ liûu 

sót läi đĂ cĂ thù bĀ truy cêp hoðc lçy ra tÿ phþĄng 

tiûn khác. Hiûn täi không có tiêu chuèn rõ ràng 

nào cho vçn sā dýng läi phþĄng tiûn lþu trĂ. Viûc 

lþu trĂ dĂ liûu còn sót läi này gåy khĂ khën cho 

viûc sā dýng tài nguyên phæn cĀng tÿ đám måy. 

Hæu høt ngþąi dùng không biøt tài nguyên và 

dung lþợng lþu trĂ đþợc phân bổ, do vêy có thù 

ngþąi dùng bĀ khóa trong một nhà cung cçp dĀch 

vý. Hiûn täi có nhi÷u kỹ thuêt khác nhau đã đþợc 

phát triùn đù truy cêp dĂ liûu sót läi nhþ làm 

säch hoðc tiêu hûy. PhþĄng pháp cý thù cûa các 

kỹ thuêt này là ghi đñ, khā tÿ, mã hóa và phá 

hûy phþĄng tiûn (Data Remanence, 

https://en.wikipedia.org/wiki/Data_remanence). 

Tính toàn vẹn của dữ liệu (Data 

integrity): Thông tin chþ có thù đþợc sāa đổi bći 

nhĂng ngþąi dùng có thèm quy÷n. Tuy nhiên, 

dĂ liûu trön đám måy cĂ thù bĀ thay đổi bći một 

ngþąi dùng nào đĂ mà không cĂ thèm quy÷n 

hoðc ûy quy÷n. Chính vì thø, đù đâm bâo tính 

toàn võn thì nhà cung cçp dĀch vý đám måy sô 

có thêm cam køt đù đâm bâo chíc chín rìng dĂ 

liûu không đþợc sāa đổi bći bçt kỳ một ngþąi 

dùng không có thèm quy÷n. Thêm nĂa, tính 

toàn võn dĂ liûu cān đþợc thù hiûn khi dĂ liûu 

truy÷n tÿ một đám måy này đøn một đám måy 

khác mà vén đâm bâo toàn võn dĂ liûu. 

Truyền dữ liệu (Transmission of data): 

Hæu høt thąi gian thông tin đþợc truy÷n giĂa 

đám måy và ngþąi tiêu dùng. DĂ liûu ban đæu 

đþợc gāi tÿ trang web cûa khách hàng đøn đám 

måy và thông tin đþợc trâ v÷ sau các truy vçn 

tÿ đám måy đøn máy khách. Mã hĂa đþợc sā 

dýng đù cung cçp bâo mêt trong khi thông tin 

đang đþợc truy÷n đi. Tuy nhiön, hæu høt thąi 

gian dĂ liûu đþợc truy÷n đi mà không đþợc mã 

hóa vì phâi mçt rçt nhi÷u thąi gian đù mã hóa 

và giâi mã dĂ liûu cho mỗi thao tác. Kó xâm 

nhêp có thù theo dõi thông tin liên läc trong quá 

trình chuyùn giao; làm gián đoän quá trình 

truy÷n thông tin, sā dýng sai thông tin,... 

https://en.wikipedia.org/wiki/Data_remanence
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Vi phạm dữ liệu: Nhþ đã đ÷ cêp ć trên, 

nhi÷u ngþąi dùng và tổ chĀc tÿ các nĄi khác 

nhau trên thø giĆi chia só môi trþąng đám måy; 

thông tin quý giá cûa họ đþợc lþu trĂ ć một đĀa 

điùm nào đĂ. Tuy nhiön bçt kỳ să cố nào đĂ trön 

đám måy cüng cĂ thù làm lộ nhĂng dĂ liûu nhäy 

câm cho ngþąi dùng cûa các tổ chĀc khác cùng 

chia só kho lþu trĂ dĂ liûu. Ngoài ra, do có 

nhi÷u khách hàng cùng thuê hoðc sā dýng các 

Āng dýng khác nhau trên các máy âo có thù chia 

só cùng một cĄ sć dĂ liûu, nên bçt kỳ să cố hăng 

hóc nào xây ra sô ânh hþćng đøn nhĂng ngþąi 

khác chia só cùng một cĄ sć dĂ liûu. 

Bên thứ ba xử lý dữ liệu (Third party 

handling data): DĂ liûu trön đám måy đþợc xā 

lý và quân lý bći bên thĀ ba, chính vì thø vçn đ÷ 

lĆn nhçt là các biûn pháp bâo mêt đþợc bên thĀ 

ba sā dýng và đi÷u gü đâm bâo rìng dĂ liûu đþợc 

bâo mêt vì không bên thĀ ba nào có thù cung 

cçp să bâo mêt dĂ liûu 100%. Vì vêy, không có 

să đâm bâo nào là thích hợp v÷ bâo mêt dĂ liûu. 

Tính khả dụng: Tính khâ dýng cûa hû 

thống điûn toán đám måy mọi lúc mọi nĄi là rçt 

quan trọng đối vĆi să thành công cûa điûn toán 

đám måy. Hæu høt các giâi pháp Công nghû 

Thông tin yêu cæu dĀch vý mọi lúc vì các dĀch vý 

quan trọng mà họ cung cçp, bçt kỳ să gián đoän 

dĀch vý nào cüng cĂ thù dén đøn mçt mát, mçt 

ni÷m tin cûa ngþąi tiêu dùng. Tiêu biùu là các 

cuộc tçn công nhþ tÿ chối dĀch vý đþợc sā dýng 

đù tÿ chối tính khâ dýng cûa dĂ liûu. Nøu kó 

tçn công sā dýng tçt câ các tài nguyên có sïn, 

nhĂng ngþąi khác không thù sā dýng các tài 

nguyön đĂ, đi÷u này có thù dén đøn tÿ chối dĀch 

vý và truy cêp chêm vào các tài nguyön đĂ.  

Tấn công mạng (Cyber attack): Mối 

quan tâm bâo mêt quan trọng nhçt trong điûn 

toán đám måy là tçn công mäng. Có nhi÷u cách 

tçn công khác nhau đþợc tiøn hành trên dĂ liûu 

nhþ phát tán các phæn m÷m độc häi, mã độc, tÿ 

đĂ khai thác sĀc mänh cûa dĀch vý đám måy đù 

tçn công các máy tính khác. Các phæn m÷m độc 

häi đþợc thiøt kø đù lây lan vĆi tốc độ rçt nhanh, 

vì thø viûc ním bít và ngën chðn đþợc nó sô làm 

cho dĂ liûu trön đám måy an toàn bâo mêt hĄn 

(Arjun, 2023). 

Tấn công từ bên trong (Insider attack): 

NhĂng ngþąi tçn công tÿ bên trong hû thống 

hay còn gọi là nội gián, đĂ cĂ thù là nhĂng nhân 

viön đþợc ûy quy÷n, đþợc các nhà cung cçp dĀch 

vý đám måy chþ đĀnh đù quân lý và duy trü đám 

måy. Đôi khi nhĂng ngþąi này có khâ nëng 

đánh cíp hoðc làm hăng, phá hûy dĂ liûu nhäy 

câm cûa tổ chĀc trön đám måy và chuyùn thông 

tin nhäy câm này cho các tổ chĀc khác trong 

cùng một đám måy nhìm phá hoäi, gây tổn thçt 

tài chính, hiûu suçt công viûc, thiût häi thþĄng 

hiûu… NhĂng kó nội gián này có thù đþợc trâ 

ti÷n cho công viûc này. Các nhà cung cçp dĀch vý 

đôi khi không kiùm soát đþợc høt các vçn đ÷ xây 

ra đối vĆi các nhân viên cûa họ. 

 Các vấn đề về API: Đåy là giao diûn lêp 

trình phæn m÷m đù tþĄng tác vĆi các dĀch vý 

đám måy. Khi các hãng thĀ 3 sā dýng các API 

thiøu bâo mêt này đù täo phæn m÷m, tài khoân 

và dĂ liûu cûa ngþąi dùng có thù bĀ ânh hþćng 

thông qua các Āng dýng đĂ. CĂ nhi÷u giâi pháp 

đþợc đ÷ xuçt đù tránh các giao diûn và API 

không an toàn nhþ là phån tých mô hünh bâo 

mêt cûa nhà cung cçp đám måy cho các giao 

diûn, tëng cþąng kiùm soát truy cêp và xác thăc 

mänh mô khi truy÷n dĂ liûu và khi sā dýng các 

API thì phâi hiùu rõ nguyên lý cûa nó (Anamika 

& cs., 2023). 

 Vị trí dữ liệu (Data location): VĀ trí dĂ 

liûu đ÷ cêp đøn viûc dĂ liûu đþợc lþu trĂ và xā lý 

ć đåu trön hä tæng đám måy cûa nhà cung cçp 

dĀch vý. Một số vçn đ÷ v÷ bâo mêt dĂ liûu có liên 

quan đøn vĀ trí dĂ liûu cæn quan tåm đþợc đ÷ 

cêp trong các nghiên cĀu cûa Kumar & cs. 

(2013) và Hussain & cs. (2023): 

 Luật pháp và sự tuân thủ: Nhi÷u quốc gia 

và vùng lãnh thổ cĂ các quy đĀnh v÷ bâo mêt và 

quy÷n riêng tþ dĂ liûu. Viûc lþu trĂ dĂ liûu ć 

một quốc gia nào đĂ cĂ thù đāi hăi tuân thû 

nhĂng quy đĀnh cý thù v÷ bâo mêt và quy÷n 

riöng tþ cûa quốc gia đĂ. 

 An toàn dữ liệu: Chọn đúng vĀ trý lþu trĂ 

dĂ liûu có thù ânh hþćng đøn mĀc độ an toàn 

cûa dĂ liûu. Một số quốc gia có các tiêu chuèn 

bâo mêt cao hĄn và hä tæng an toàn hĄn, trong 

khi ć các quốc gia khác, rûi ro bâo mêt có thù 

cao hĄn. 
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Khả năng truy cập của nhà cung cấp dịch 

vụ: Cho dù chúng ta có biøt dĂ liûu lþu trĂ ć đåu 

thì nhà cung cçp dĀch vý đám måy vén có thù có 

quy÷n truy cêp vào dĂ liûu cûa bän cho mýc 

đých hỗ trợ kỹ thuêt hoðc kiùm tra an ninh. 

Đi÷u này đðt ra câu hăi v÷ khâ nëng kiùm soát 

và quân lý dĂ liûu.  

Sự thay đổi vị trí dữ liệu: Trong môi trþąng 

đám måy, dĂ liûu cûa bän có thù đþợc di chuyùn 

tă động giĂa các trung tâm dĂ liûu đù tối þu hiûu 

suçt hoðc đáp Āng nhu cæu. Đi÷u này có thù làm 

tëng rûi ro v÷ bâo mêt và tuân thû quy đĀnh. 

Đù giâi quyøt các vçn đ÷ bâo mêt liên quan 

đøn vĀ trí dĂ liûu trong điûn toán đám måy, 

chúng ta nên xem xét cèn thên hợp đồng vĆi 

nhà cung cçp dĀch vý đù hiùu rõ v÷ cách họ quân 

lý dĂ liûu và tuân thû quy đĀnh v÷ bâo mêt và 

quy÷n riöng tþ. Đồng thąi, ním vĂng các quy 

đĀnh pháp lý liön quan đøn dĂ liûu và tuân thû 

chúng một cách chính xác. 

Chiếm đoạt tài khoản hoặc dịch vụ: Khi 

ngþąi dùng sā dýng mêt khèu đù truy cêp vào 

các dĀch vý đám måy cĂ thù tài khoân và mêt 

khèu cûa họ bĀ lçy cíp mçt. Khi đĂ dĂ liûu cûa 

khách hàng có thù bĀ, thay đổi, xóa hoðc bĀ bán 

cho ngþąi khác. Đù tránh gðp phâi vçn đ÷ này, 

có nhi÷u giâi pháp đþợc đ÷ xuçt đù tránh bĀ 

chiøm đoät tài khoân hoðc dĀch vý nhþ: 

- Ngën chðn viûc chia só thông tin đëng 

nhêp cûa khách hàng. 

- Sā dýng hû thống xác thăc hai yøu tố. 

- Giám sát tçt câ các hoät động đù phát 

hiûn truy cêp trái phép. 

Ngoài ra còn một số mối nguy hiùm khác 

cho các đám måy đøn tÿ phýa bön ngoài đþợc đ÷ 

cêp theo nghiên cĀu cûa Tadapaneni (2020): 

Tấn công từ chối dịch vụ: Máy chû bĀ 

đánh sêp bìng cách täo ra lþu lþợng lĆn truy 

cêp âo tÿ tin tðc làm cho hû thống bĀ tiêu thý 

høt tài nguyên dén đøn tíc nghôn và sêp mäng. 

Tấn công sử dụng SQL (Structured 

Query Language injection Attack): Tin tðc 

sā dýng các truy vçn SQL tçn công trăc tiøp vào 

cĄ sć dĂ liûu lçy thông tin đðc biût nhþ tön 

ngþąi dùng và mêt khèu.  

Quét cổng (Port scanning): Tin tðc sā 

dýng kỹ thuêt đù cố gíng tìm hiùu các cổng 

đang đþợc máy chû đám måy sā dýng vĆi mýc 

đých truy cêp vào thông tin đþợc lþu trĂ trên 

đám måy.  

Theo dõi mạng (Network sniffing): Tin 

tðc dăa vào quá trình theo dõi tçt câ mäng giĂa 

các đám måy vĆi nhau hoðc giĂa đám mây vĆi 

ngþąi dùng đù ním bít phþĄng thĀc xác thăc đã 

đþợc sā dýng.  

Tấn công chéo (Cross-site Scripting 

attack): Tçn công đþợc thăc hiûn bìng cách 

nhúng các liên køt hoðc tûp độc häi lên trang 

web, nøu ngþąi dùng mć liên køt đĂ sô vô tình 

chia só quy÷n kiùm soát hoðc quy÷n truy cêp 

cho tin tðc.  

Nhþ vêy bâo mêt trong điûn toán đám måy 

là vçn đ÷ phĀc täp và quan trọng, ngoài các 

khía cänh mà chúng tôi đã tổng hợp kèm theo 

các giâi pháp gợi ý đù giâi quyøt nhìm đâm bâo 

an toàn cho dĂ liûu và dĀch vý cûa ngþąi dùng 

thì cæn có nghiên cĀu chuyên sâu tÿ chuyên gia 

cûa các nhà cung cçp dĀch vý đù đþa ra giâi 

pháp tổng thù đem läi ni÷m tin cho ngþąi dùng 

khi sā dýng dĀch vý trong môi trþąng điûn toán 

đám måy. Phæn tiøp theo, bài báo sô tổng hợp 

thêm một vài giâi pháp đù hỗ trợ bâo mêt trong 

điûn toán đám måy. 

4. MỘT SỐ GIẢI PHÁP BẢO MẬT ĐÃ ĐƯỢC 

NGHIÊN CỨU VÀ TRIỂN KHAI TRONG 

ĐIỆN TOÁN ĐÁM MÂY  

4.1. Mã hóa dữ liệu 

Mã hóa dĂ liûu là công nghû chuyùn hóa dĂ 

liûu này thành một däng dĂ liûu mĆi mà ngþąi 

dùng không thù đọc hoðc hiùu đþợc nó. Bìng 

cách sā dýng các thuêt toán lồng vào nhau, 

thþąng dăa trên một khĂa đù mã hóa dĂ liûu. 

Nøu chúng ta sā dýng mêt khèu yøu, tin tðc có 

thù phá mã hóa và truy cêp têp tin, làm thçt bäi 

mýc đých cûa mã hĂa. Mã hĂa đþợc cho là cách 

tiøp cên tốt hĄn đù đâm bâo các y÷u cæu v÷ tính 

bí mêt, tính toàn võn và týnh không khþĆc tÿ 

(nghÿa là không chối bă đþợc viûc münh đã làm). 

VĆi giâi pháp này, dĂ liûu phâi đþợc mã hóa 
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trþĆc khi gāi lön đám måy. Chû sć hĂu dĂ liûu 

có thù cho phép một số thành viên cý thù có 

quy÷n truy cêp vào dĂ liûu đĂ (Rao & cs., 2015). 

Tûp hoðc dĂ liûu đþợc gāi lön đám måy phâi 

đþợc mã hĂa trþĆc, sau đĂ nhà cung cçp đám 

mây phâi mã hóa läi; quá trünh này đþợc gọi là 

mã hóa nhi÷u tæng. Ngþąi ta đã quan sát thçy 

rìng să køt hợp cûa các thuêt toán mã hóa khác 

nhau giúp mã hóa dĂ liûu tốt hĄn. Køt quâ thăc 

nghiûm cho thçy să køt hợp thuêt toán mã hóa 

RSA+IDEA1 cho hiûu suçt mã hĂa cao hĄn trong 

viûc bâo mêt dĂ liûu (Chennam & cs., 2017; Yan 

& cs. 2017; Sandeep, 2023). 

Tuy nhiên, mã hóa không thù giâi quyøt høt 

đþợc vçn đ÷ bâo mêt, bći nguyên nhân cûa rò rþ 

thông tin bao gồm câ viûc tồn täi các lỗ hổng 

nhþ XSS (Cross-site scripting - tçn công chéo 

trang) hay SQL injection, cüng nhþ viûc sā dýng 

mêt khèu khèu quá ngín hoðc dú đoán… Bân 

thân viûc mã hĂa không ngën chðn đþợc thông 

tin bĀ đánh cíp, mçt mêt khèu sô dén tĆi mçt 

gói dĂ liûu, dén đøn không đâm bâo đþợc tính 

an toàn, toàn võn v÷ mðt dă phòng dĂ liûu. Bên 

cänh đĂ, đa phæn các công nghû quân lý khóa 

mã đþợc sā dýng rộng rãi hiûn nay cüng cĂ thù 

ti÷m èn nhĂng rûi ro. Thăc tø chþa cĂ phát biùu 

nào khîng đĀnh să đâm bâo tuyût đối v÷ tính an 

toàn bâo mêt cûa dĂ liûu.  

4.2. Thẩm quyền pháp lý 

Thèm quy÷n pháp lý cûa điûn toán đám 

mây và các khía cänh rçt cĄ bân cûa môi trþąng 

đám måy nhþ vçn đ÷ âo hóa, dĂ liûu phân tán 

động, các yøu tố đa quốc gia làm cho viûc bâo vû 

dĂ liûu trć nên phĀc täp. Ngþąi dùng thþąng 

không biøt rìng dĂ liûu cûa họ nìm ć đåu trön 

đám måy. Vý dý, một khách hàng tÿ Viût Nam 

có thù đang sā dýng máy chû đþợc triùn khai täi 

Hoa Kỳ, sā dýng Āng dýng đã đþợc phát triùn 

täi Nhêt Bân và lþu trĂ dĂ liûu quan trọng cûa 

mình täi một trung tâm dĂ liûu đþợc đðt täi 

Thýy Sÿ (Sony & cs., 2013). Do đĂ, tài nguyön 

                                                           
1
 RSA: Thuật toán mã hóa lấy tên 3 chữ cái đầu của 3 tác 

giả tạo ra (Ron Rivest, Adi Shamir và Len Adleman) 

IDEA: International Data Encryption Algorithm -

 Thuật toán mật mã hóa dữ liệu quốc tế 

đþợc phân bổ cho ngþąi dùng nön đþợc đánh 

dçu đù thăc hiûn chíc chín rìng dĂ liûu đþợc 

tách biût (Harfoushi & cs., 2014). 

4.3. Từ chối dịch vụ phân tán (DdoS - 

Distributed Denial of Service) 

Tÿ chối dĀch vý phân tán là một loäi tçn 

công trong đĂ kó tçn công täo ra một số máy tçn 

công (zombie) bìng cách lây nhiúm máy qua 

internet (Deepali & cs., 2017; Somani & 

Gaurav, 2016; Paharia & cs., 2017; Arjun, 

2023). Sau đĂ, nhĂng máy bĀ nhiúm này đþợc sā 

dýng đù tçn công nän nhân. Khi các cuộc tçn 

công/lþu lþợng truy cêp tÿ rçt nhi÷u máy bĀ 

nhiúm đþợc hþĆng đøn đối vĆi một nän nhân, tài 

nguyên cûa nĂ nhþ CPU, bëng thông và bộ nhĆ 

bít đæu cän kiût và tài nguyên cý thù trć nên 

không khâ dýng đối vĆi ngþąi dùng. Đù đối phó 

vĆi đi÷u này, nghiên cĀu cûa Deepali & cs. 

(2017) đã giĆi thiûu một lĆp có tên là lĆp sþĄng 

mù nìm giĂa máy chû đám måy và ngþąi 

dùng. Tçt câ các yêu cæu gāi đøn máy chû đ÷u 

đþợc lọc qua lĆp sþĄng mù này và các cuộc tçn 

công DDoS (Distributed Denial of Service) đþợc 

giâm thiùu. 

4.4. Chữ ký số 

ChĂ ký số là công cý mänh đù bâo mêt dĂ 

liûu trong điûn toán đám måy (Merkle & cs., 

1989). Trong nghiên cĀu cûa Rewagad & Pawar 

(2013) đã đ÷ xuçt giâi pháp sā dýng chĂ ký số 

đù bâo mêt dĂ liûu cùng vĆi trao đổi khóa Diffie 

Hellman vĆi thuêt toán mã hóa AES (Advanced 

Encryption Standard). CĄ sć trao đổi khóa Diffie 

Hellman đánh dçu rìng nó vô dýng nøu khóa bĀ 

hack trong quá trình truy÷n vì nó vô dýng nøu 

không có khóa riêng cûa ngþąi dùng, khóa này 

chþ giĆi hän cho ngþąi dùng hợp pháp. CĄ chø ba 

chi÷u này đþợc đ÷ xuçt trong bài báo đĂ khiøn 

hû thống bâo mêt khó bĀ hack hĄn, do đĂ cĂ thù 

bâo vû dĂ liûu tốt hĄn. 

5. KẾT LUẬN 

Điûn toán đám måy đã và đang phát triùn 

rçt mänh mô vĆi nhĂng þu điùm cûa nĂ đem läi. 

Tuy nhiên nó gðp phâi một số thách thĀc liên 



Vũ Thi Lưu, Trần Thị Thu Huyền, Nguyễn Thị Huyền 

1391 

quan đøn vçn đ÷ an ninh và bâo mêt, đåy là trć 

ngäi chính trong viûc áp dýng và triùn khai nó 

vĆi quy mô rộng rãi. Mối lo ngäi v÷ bâo mêt đám 

mây trć nên phĀc täp hĄn khi nhi÷u lÿnh văc 

khác nhau liên týc xâm nhêp vào ngành điûn 

toán đám måy. Bài viøt này đã tổng hợp kiøn 

thĀc cĄ bân v÷ điûn toán đám måy, kiøn trúc và 

các mô hình dĀch vý nó cung cçp, đồng thąi đ÷ 

cêp đøn các thách thĀc bâo mêt kèm một số giâi 

pháp cho nhĂng vçn đ÷ đã đþợc phân tích tổng 

hợp tÿ các nghiên cĀu đþợc thu thêp. Tÿ đĂ 

cung cçp cho ngþąi dùng cái nhìn tổng quan và 

nhĂng thách thĀc bâo mêt, giúp ngþąi dùng có 

thöm phþĄng án lăa chọn khi triùn khai các dă 

án trön điûn toán đám måy. Đåy cüng là vçn đ÷ 

đù các chuyên gia bâo mêt, các nhà nghiên cĀu 

khoa học, tổ chĀc cung cçp dĀch vý đang tiøp týc 

tìm hiùu, nghiên cĀu phát triùn đù có nhi÷u giâi 

pháp hĄn nĂa nâng cao chçt lþợng dĀch vý và să 

an toàn bâo mêt cho ngþąi dùng. 
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