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TOM TAT

Trong nhi*ng ndm gan day, dién toan dam may dang phat trién r4t manh mé trong linh vwc khoa hoc may tinh.
N6 déng mot vai trd va vi tri quan trong trong qua trinh trién khai cac dw an cong nghé théng tin. N6 co kién truc tinh
toan manh mé dwa trén mang Internet. Coéng nghé nay dem lai nhidu sy tién loi cho phia ngudi dung, tuy nhién ndi
lo s 16N nhat la sw an toan va bado mat ctia né. Khi viéc st dung ddm may ngay cang gia ting thi nhirng thach thic
vé bdo mat ciing téng theo. Chinh vi thé nhiéu t& chic ciling da trién khai cac dw an dé cung cap cac giai phap bao
mat tét hon cho khach hang. Mé&t khac, cac chuyén gia bado mat ciing dang nd lwc nghién clru cac gidi phap bao mat
tbt hon. Bai viét nay trinh bay tdng quan vé tinh hinh phat trién cta dién toan dam may, wu diém cla né mang lai,
cac mé hinh trién khai va cac dich vu cla dién toan dam may cung cap. Bdng thoi, bai bao tdng hop nhirng nhirng
thach thirc quan trong trong van dé bdo mat va quyén riéng tw trong dién toan dam may, phan loai cac giai phap da
dang hién cd, so sanh diém manh va han ché cla ching cling nhw cac dinh huéng nghién ctu trong twong lai.

Tw khéa: Dién toan dam may, bao mat mang, laaS, PaaS, SaaS.
Overview of Cloud Computing and Security Challenges

ABSTRACT

In recent years, cloud computing is growing very strongly in computer science. It plays an important role and
position in the process of implementing information technology projects. It has a powerful computing architecture
based on the Internet. This technology brings many conveniences to users, but the biggest fear is its safety and
security. Security challenges increased with increased cloud usage. That's why many organizations have also
implemented projects to provide better security solutions for customers. On the other hand, security experts are also
making efforts to research better security solutions. This article presents an overview of the development of cloud
computing, its advantages, deployment models and services provided by cloud computing. At the same time, the
article summarizes the important challenges in security and privacy in cloud computing, classifies the diverse existing
solutions, and compares their strengths and limitations as well as the future research directions.

Keywords: Cloud computing, Network security, laaS, PaaS, SaaS.

tu rat nhiéu chi phi thanh cac dich vu c6 thé

1. DAT VAN DE dinh gia duge. N6 cho phép ngudi tiéu dung vugt

Dién toan dam maiy dang nhanh choéng
chiém uu thé& 16n trong bsi canh phat trién
manh mé ctia cong nghé 4.0 hién nay. N6 déng
mét vai trd quan trong trong vin dé chuyén déi
cac mé hinh trién khai truyén théng tit dau tu
sang tra phi theo dich vu thué bao. Dién toan
dam may 1a mot chién lude mang lai nhiéu loi
thé& vé chi phi truc tiép cho khach hang véi kha
néng bién moét trung tAm dii liéu ma phai dau

qua nhiing trd ngai kinh t& va k§ thuat khi méi
thanh lap t6 chtc va gitp cho céac t6 chiic méi
thanh lap trong thoi gian ngén c6 thé van hanh
va phat trién cac tGng dung phin mém ma
khéng can dau tu nhiéu vé cd sé ha tang. N6
thuc su dem lai nhiéu hiiu ich cho t4t ca cac loai
hinh doanh nghiép v6i nhiéu uu diém khéc
nhau. Trong d6 vu diém kha ning md rong va
tinh co gidn cua dién toan dam may da gidp cac
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khéach hang tu dong md rong hodc thu hep quy
mo6 mot cach nhanh chéng va linh hoat. Ngoai
ra né con cung cap cho khich hang cac dich vu
¢6 d0 tin cay cao, thoi gian dap Gng nhanh
chéng va su linh hoat dé xt 1y céc bién dong
theo nhu cau st dung (Mell & Grance, 2011).

Dam may 1a tap hdp cic may tinh dudc ao
héa va két néi v6i nhau bao gbm hé thong song
song va phan tan, ching c6 thé duge trinh bay
va cung cdp ty dong tal nguyén may tinh dua
trén cac thoa thuan mtc dich vu (SLA) dugc
thiét lap gitia khac gifia khach hang va nha
cung cap dich vu (Buyya & cs., 2008). Cac lgi
thé ctia viéc st dung dién toan dam may 1a cung
c4p vO han tai nguyén may tinh, chi phi thép,
kiém soat bao mat, hypervisor bao vé, do co gidn
v6i kha nang md rong hodc thu hep linh hoat va
kha nang chiu 16i v6i hidu suat cao. Nhiéu coéng
ty nhu 1a Microsoft, Google, Amazon, IBM,.. da
phat trién dam may hé théng may tinh va cung
cdp mot lugng 16n khach hang bing cach ning
cao cac dich vu ctia ho (Zhou & cs., 2010). Tuy
nhién, viéc st dung va trién khai trén dién toan
dam may van c6 nhiing cac rao can nhu van dé
bao mat, quyén riéng tu, viéc tudn thu cac quy
dinh va cac van dé phap ly. Nguyén nhan din
dén rao can d6 14 do md hinh dién toan dam
may tuong d6i méi va cé rat nhidu van dé lién
quan dén bao mat § tat ca cac miic d6 nhu may
cht luu tréi, mang, dit liéu va dng dung c6 thé
dugc thuyc hién (Rosado & cs., 2012). Viéc quan
1y dit liéu va dich vu 14 méi quan tAm rat 16n khi
¢ s6 dii liéu va phan mém tng dung di chuyén
dam may dén cac trung tam di lidu 16n. N6 ¢
thé phat sinh nhiéu thach thic vé bao mat
trong st dung dién toan dam may bao gdém
quyén riéng tu, kiém soat, ao héa va kha ning
cao truy cap 16 héng bao mat, quan ly xac thuc
thong tin va danh tinh, d6 tin cay, xac thuc cua
thiét bi tra 16i va tinh toan ven dugc thé hién
qua béo céo cua Gartener nam 2008. Ngay nay
viéc st dung cac dich vu dién toan dam mAay
ngay cang phé bién hon vi cac nha cung cdp dich
vu da dam bao d6 bao bao mat véi cac quy dinh
va kiém soat phtic tap hon.

Tu nhiing thao luan phia trén c6 thé thay
dién toan dam mAay cung cdp nhiéu dich vu va
tién ich hon 134 mé hinh IT truyén théng. Tuy
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nhién, nhiéu khach hang van cén quan ngai vé
van dé an toan bio méat khi st dung dién toan
dam may. Ngay nay, viéc bao mat thong tin dit
lidu 1a rat cAn thiét va cuc ky quan trong, gia tri
ctia dit liéu ching ta khéng thé do duge. Chinh
vi thé& viéc gifi an toan bao mat cho di liéu
trong moi trudng mang la rat quan trong. Dua
theo bao céo ctia Gartner va két qua téng hdp
cua (Manish & cs., 2019) thi trén 70% cic giam
déc ky thuat CTO (Chief Technical Officers)
phu trach cho ciac doanh nghiép IT cho ring
nguyén nhan chinh khién cic dich vu dién toan
dam may van chua hoan toan dudc st dung
phd bién 1a chc van dé vé quyén riéng tu va bao
mat théng tin. Theo quan diém cta da s6 ngusi
dung thi mot s6 van dé lién quan dén tré ngai
trong qua trinh trién khai céng nghé dién toan
dam mAy trong nghién ctu cua Tran Cao Dé
(2013) 1a:

Chua kiém soat duge van dé an ninh do bén
thit 3 phu trach hoic cia nha cung cap dich vu

Cac hgp dong gitia ngudi dung dién toan
dam may va cic nha cung cdp dién toan dam
may thi€u sy dadm bao an toan, an ninh hoic
chua dugc rang budc chét ché.

Ngay cang c6 nhiéu cac cudc tan cong nguy
hiém vao cac may chu tap trung cia cac dich vu
dam may.

Chinh vi thé trong bai b4o nay, ching t6i da
téng hop cac van dé thach thic vé an toan bao
mat, nguy cd c6 thé xay ra trén moi trudng dién
toan dam mAy, kém theo mot s6 gidi phap cling
nhu cac nghién ctu da va dang trién khai dé
giai quyét vAn dé lién quan dén bao mat trén
dam may. Tu d6 cung cdp cho ngudi dung cai
nhin téng quan va kién thtc can ban dé ngudi
dung c6 nhiéu su lua chon ciing nhu cac phuong
4n phit hop dé trién khai cac hé théng trén moéi
truong dam mAy. Bai bdo nay, ching téi trinh
bay téng quan vé kién tric dién toan dam may
trong phan 2 v6i cAc mé hinh trién khai dam
may, m6 hinh dich vu dam may, dac trung co
ban ctia ddm may, bao mat dam may. Phan 3
ctia bai bao sé trinh bay vé cac thach thiic trong
van dé bao mat cia dam may. Phan 4 1a phan
tich va thdo luan cac van dé lién quan dén bao
mat. Cudi cung 14 két luan nhiing van dé thach
thtic bdo mat trong dién todn dam may.



2. KIEN TRUC DPIEN TOAN DAM MAY

Theo dinh nghia cia Vién Quéc gia Tiéu
chuén va Céng nghé My (US NIST) (Mell & cs.,
2011), dién toan dam méay la mo6 hinh cho phép
truy cap trén mang t6i cac tai nguyén dugc chia
sé (vi du: hé théng mang, may chu, thiét bi luu
trit, tng dung va cac dich vy) mot cach thuan
tién va theo nhu cau st dung. Nhiing tai nguyén
nay c6 thé duge cung cdp mot cach nhanh chéng
hodc dugde thu hdi lai véi chi phi quan ly t6i
thiéu. Nhu vay, hiéu mét cach don gian, mé
hinh dién toan dam may cung cip cho ngudi su
dung, cac t8 chiic, doanh nghiép st dung tai
nguyén cong nghé thong tin duéi dang cac dich
vu. Cho phép ngudi st dung lya chon cac dich
vu linh hoat, theo yéu cdu, giam thiéu chi phi
d4u tu co s6 ha tang.

Kién tric dién toan dam may dudc trién
khai du6i 4 mé hinh sau: dam méay cong cong,
dam mAy riéng, dam may cong dong, va dam
mAy lai. Cac mé hinh trién khai thé hién cach
ma co sd ha tAng dam mAay cung cap cac dich vu
dam may cho khach hang thué. Cac mé hinh
dich vu dam may luén sin sang cho khach hang
bao gbm dich vu co s6 ha tang (Infrastructure as
a Service - IaaS), dich vu nén tang (Platform as
a Service - PaaS) va dich vu phin mém
(Software as a Service - SaaS). V6i méi md hinh
dich vu trong dam mAay sé c6 miic d6 yéu ciu
bao méat khac nhau. Nha cung cdp dich vu dam
may chiu trach nhiém cung cap dich vy, quan ly
phan phéi tai nguyén va tinh bao mat. Kién tric
dién toan dam may duge thé hién ¢ hinh 1.

2.1. M6 hinh trién khai dién toan dam may

Pam may coéng cong - Public Cloud:
dam mAay coéng cong c6 nghia 1a toan bd co s6 ha
tang dién toan dugc dat trén co sé cia mot cong
ty dién toan dam mAay cung cap dich vu dién
toan. Do d6, khach hang khéng c6 quyén kiém
soat vat 1y d6i véi co s6 ha tang, ching thuéc s6
hitu ctia nha cung c4p dich vu. Khach hang va
nha cung cép tai nguyén lam viéc véi nhau dua
trén cac thdéa thuan mic dich vu. Mot s6 nha
cung cdp dich vu dam may coéng cong noi tiéng
nhu Microsoft, Google, Amazon, VMware, IBM,
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Sun va Rackspace. V6i mé hinh trién khai céng
cong, ngudn tai nguyén duge cung cap cho nhiéu
nguodi dung va dé dang truy cap. Ngoai ra, nhiéu
tadc nhan tham gia vao viéc van hanh dam may
va tai nguyén dudc cong khai cho khach hang.
Chinh vi th& khién ho khé béo vé dugec tai
nguyén khéi cac cudc tdn céong vao hé thong.
Hon niia, hé théng lai nAm ngoai tudng lita nén
gdp nhiéu khé khian dam bao mot s6 van dé nhu
quyén riéng tu, quyén truy cap dii liéu va bao
mat cho khach hang. Pay 14 m6 hinh duge danh
gi4d kém an toan hon cdc mé hinh trién khai
khac va n6 phu hgp véi doanh nghiép quy mo
viia va nho.

Pam may riéng - Private Cloud: Vi mé
hinh dam may nay, co sé ha tadng dam may dudc
quan ly va duge duy tri béi mot t6 chtic ma c6
thoa hiép nhiéu khach hang. Cac tai nguyén
duge cung cdp ndi bd cho cac t6 chic tao dam
may riéng v6i may chu vat 1y va 16p 4o hoéa dit
phia trén. Vi thé, cac tng dung c6 thé trién khai
trén chinh may cha diéu khién vat 1y d6 ma
khéng can st dung cac may chu ctia Microsoft
hoéic Amazon. V6i mé hinh trién khai nay, c sé
ha tang sé dudc thiét lap riéng. Do d6 c6 thé
dam bdo an ninh vat 1y va an toan hon so véi
dam mAay cong céng vi kha ning hoat dong noi
bo ctia né. Tuy nhién, chi phi trién khai theo mé
hinh nay thi ton kém hon do phai dau tu co s6
ha tdng va dao tao nhan luc chuyén mon cao
nhu quan tri server, chuyén gia do héa, chuyén
gia mang.

Pam may cong dong - Community
Cloud: Pay 1a dang ddm mAy ma ha tang
duge chia sé bdi moét vai té chitc. N6 hd trg mot
vai thi chung cta cong déng d6, chidng han
nhu nhiém vu, chinh sach bao mat, cac chuin
dung chung,..

Pam may lai - Hybrid Cloud: Pam méay
lai 12 su két nhiéu mé hinh dam may khac nhau
nhu ddm mAay cong cong, ddm mAay riéng hoic
dam may cong déng. N6 cung cap nhiéu lgi ich
hon so v6i cac md hinh trién khai khac nhau va
¢6 thé duge luu tri bén trong va bén ngoai cia
dam mAy. M6 hinh nay kha phé bién vi né c6
kha ning tiét kiém chi phi, c6 tinh dan héi va
cho phép kiém soat linh hoat khi can thiét.
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Kién tric dién toin dim miy
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Nguén: Muhammad & cs. (2017).

Ciic thanh phin co ban

Hinh 1. Kién truc dién toan dam may

2.2. M6 hinh dich vu dam may

Dich vu co s& ha tang - Infrastructure
as a Service: 1a md hinh dich vu dién toan dam
may phd bién nhit, cung cip cd sd ha ting co
ban vé may chu 4o, mang, hé diéu hanh va cac §
luu trii. Diéu nay mang lai su linh hoat, do tin
cay va kha ning md réong ma nhiéu coéng ty
mong muén tim kiém, cac cong ty khong can
dau tu toan bo co s6 ha tang vat 1y, tiét kiém chi
phi va thic ddy tang trudng kinh doanh. IaaS la
dich vu c6 thé chay trong co sé ha tdng céng
cong, tu nhan ho#c két hgp.

Dich vu nén tang - Platform as a
Service: M6 hinh dich vu nay niam trén lép
IaaS, khach hang c6 kha nang trién khai trén
ha tang dién toan dam may bing viéc st dung
cac chuong trinh, framework, méi trudéng phat
trién tich hop, ngén ngit lap trinh, cac thu vién,
dich vu, cong cu phat trién duge hd trg tit bén
thit ba. Cac tng dung web c¢6 thé duge tao dé
dang va nhanh chéng théng qua PaaS véi su
linh hoat va manh mé cua céac dich vu trong md
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hinh nay hé trg. Néu nhiéu nha phat trién lam
viéc trén mot du an thi cac giai phap PaaS c6
kha ning trién khai va mé rong dé dang. Cac
nha cung cip ndi tiéng cho mo hinh PaaS gbm
la: Microsoft Azure, Apprenda, Stackato,
VMware, Google App Engine.. Véi dich vu nay,
may ao dude st dung nhu moét chit xic tac va
n6 bit budc phai bao vé khdi cac cude tdn coéng
ctia phAn mém doc hai trén dam may. Viéc kiém
tra xac thuc hop 1é trong qua trinh truyén di
liéu trén cac kénh mang 1a rat quan trong va
can duy tri tinh toan ven clia cic ting dung.
Tinh bao mat cia PaaS c¢6 thé bi xAm pham
trong qué trinh trién khai ting dung cta khach
hang hoic thdi gian chay cta ting dung.

Dich vu phin mém - Software as a
Service: M6 hinh dich vu nay 1a 16p trén cung
cho phép khach hang st dung cac dich vu phan
mém cta nha cung cdp tng dung dudc trién
khai trén ha tidng dién toan dam may. Ung
dung c6 thé truy cap tit cac thiét bi khac nhau
théng qua giao dién ngudi dung ching han nhu
mot trinh duyét web (vi du nhu email trén web),
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hodc qua giao dién cta chuong trinh. Khach phan mém trén dién toan dam may ctua Google
hang khéng quan ly hodc kiém soat cé sé ha  nhu: Gmail, Google Docs, trinh tim kiém caa
tang dién toan dAm may niam bén dudi nhung c6  Google.. Dich vu phadn mém duge cung cap dua
thé thiét 1ap c&u hinh cho ting dung phit hgp véi  theo co ché& dich vu web (web service) va cac
minh. Hién tai da s6 ching ta dang st dung  c6ng théng tin dién ti (portal).

Bim miy cing ding

Piim mév ricng

7

8

Nguén: Manish & cs. (2019).

Hinh 2. Kiéu trién khai dam may
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Hinh 3. M6 hinh dich vu dam may
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Bang 1. Nha cung ciAp mé hinh dich vu tuwong @ng trén cac mé hinh trién khai dam may

Dich vy/
M6 hinh trién khai

Dich vu co sé& ha tAng
(laaS)

Dich vu phan mém
(SaaS)

Dich vu nén tang
(PaaS)

Bam may cong céng Rackspace, Amazon EC2

Dam may riéng OpenStack, Hyper-V,

VMware, CloudStack

bBam may lai

Rackspace, Custom

Dam may cong déng NYSE Capital

VMware, Microsoft Azure,
CloudFoundry.com, Google App Engine

Office 365, QuickBooks
online, Salesforce.com

Stackato, Apprenda Cisco WebEx
Cloud Foundry, Custom Rackspace
NYSE Capital Salesforce

bang tai
@
B &

Cor sdr
dir ligu

Hinh 4. Cac y&u t6 anh hudng dén hiéu suat cia dam may (Igbal, 2019)

Céac m6 hinh dich vu trén ching duge thé
hién qua hinh 3. Trong d6 IaaS la m6 hinh dich
vu tang co sd ha tang dudi cung, ¢ gitia 14 tang
dich vu nén tang (PaaS) va trén cung la tang
dich vu phan mém (SaaS). Vi vay an ninh cuaa
hé théng phu thudc viao an ninh ctia mdi tang
dudge thiét k& va cai dat kém theo nhu 1a mot
dich vu hay tién ich.

Cac nha cung cap da st dung md hinh dich
vu ddm mAay tuong tGng trén cic mo hinh trién
khai d4m may dugdc thé hién trong bang 1.

3. THACH THUC BAO MAT TRONG DIEN

TOAN DAM MAY

3.1. Yéu t6 anh huéng dén bido mat dam may
Theo nghién citu duge téng hop trong bai

béao cua Igbal (2019) hiéu suit hoat dong cua
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dién toan dam may bi Anh hudng bdi nhiéu yéu
t6 vi né dudc bao quanh bdi nhiéu céng nghé
duge thé hién trong hinh 4 nhu la: cin bang
tai, mang, diéu khién ddéng thoi, ao hoéa, hé
diéu hanh, co s6 dii liéu, quan 1y bd nhé...
Trong d6, yéu t6 mang két noéi dién toan dam
may véi thé giéi bén ngoai phai dudc bio mat.
Yéu t& 4o héa phai dudge thuc hién mét cach an
toan khi anh xa véi cac hé thong vat ly. Yéu to
can bing tai lién quan dén viéc xu 1y luu lugng
yéu cdu dén ddéi khi lam quéa tai may chu.
Ngoai ra, cdn c6 cac thuat toan khai thac di
liéu phu hop duge ap dung dé d8i phé véi céc
cudc tdn cong nguy hiém.

3.2. Thach thic biao mat trong dién toan
dam may

Bén canh cac 1¢i ich va ma dién toan dam
may dem lai thi vAn con nhiéu khé khén va



thach thic giap phai khi cac doanh nghiép trién
khai dy an trén khong gian dam may. Theo méot
cudc khao sat dugc thuc hién bdi Gartner va
nghién ctu duge téng hgp tit Manish & cs.
(2019) c6 hon 70% giam déc ky thuat cho ring ly
do cht yéu khién cac dich vu dién toan dam may
khong duge st dung phé bién chinh la van dé
bdo mat thong tin va quyén riéng tu. D6 cling
chinh 1a 1y do khién céc céng ty, doanh nghiép
ngin ngai chuyén co s6 ha tang caa ho lén dam
may. Duéi day 1a moét sd thach thtc vé van dé
bao mat dudc dé cap dén trong nghién ctu cta
Manish & c¢s. (2019), Nasarul (2017) va
Mohammad & cs. (2024).

Quyén riéng tu cta di liéu (Privacy
data): Quyén riéng tu cua dii liéu rat quan
trong doi v6i viéc trién khai hé théng trén dién
toan dam mAy. HAu hét cac t6 chie, doanh
nghiép cam th4y an toan hon khi ho dat thong
tin di liéu trén chinh trang web ctia ho hon la
dam may. Ngudi st dung cac dich vu dam may
hau nhu khéng cé khai niém vé noi luu théng
tin, ngay chuyén, hoat déng ctia dam may, v.v.
Nhiéu cau héi bin kho#n dugc ngusi st dung
dat ra nhu la: Théng tin ¢6 bi sao luu lai khong?
Cac tép tin dugc tao va x6a nhu thé nao? Nguoi
dung nao c6 thé truy nhap thong tin? Vi tri luu
dit lieu?...

Tinh bao mat cua d liéu
(Confidentiality of data): Tinh bao mat lién
quan dén quyén riéng tu cua di liéu, dam bao
riang chi nhiing ngudi dung dude phé duyét méi
¢6 thé xem théng tin. Nha cung cap dich vu c6
nhiém vu cung c&p cac co ché bdo mat. Va giai
phap cho tinh bdo mat dii liéu dé chinh 12 ma
héa. Hién tai, ciing c6 nhiéu thuat toan déi xting
va bt d6i xtng dudc st dung dé bao mat di
lidu, mic du vay nhung van con nhiéu van dé
quan tdm dugc dat ra nhu la: Thong tin, di liéu
dugc ma héa va giai ma 6 dau (phia may khach
hosc phia dam may)? Théong tin c6 thé bi tim
kiém duéi dang ma héa nhu thé nao? Méi de doa
nao c6 thé xay ra khi truyén théng tin gitia may
khach t61 dam may? Viéc lam dung thong tin
ctia nha cung cap dich vu? Ldi st dung khéa ctia
nha cung cap dich vu?..

Vi Thi Lwu, Tran Thi Thu Huyén, Nguy&n Thi Huyén

D@ liéu con lai trén dam may (Data
remance): Dé cap dén phan con lai ctua dit liéu
con s6t lai trén dam may sau khi chu ky st dung
cua né da hét hodc sau khi phuong tién luu trit
duge format - dinh dang hodc dung lai. D liéu
s6t lai d6 c6 thé bi truy cap hoic 14y ra tit phuong
tién khac. Hién tai khéng c6 tiéu chuén rd rang
nao cho van st dung lai phuong tién luu trii. Viéc
Iuu trd da liéu con sét lai nay gay kho khén cho
viéc st dung tai nguyén phan ciing tit ddm may.
Hau hét ngudi dung khéng biét tai nguyén va
dung lugng luu trit dudge phan bd, do vay c6 thé
ngudi dung bi khoéa trong mot nha cung cap dich
vu. Hién tai c6 nhiéu k§ thuat khac nhau da duge
phét trién dé truy cap dit liéu sét lai nhu lam
sach ho#c tiéu huy. Phuong phap cu thé cta cac
k§ thuat nay 1a ghi dé, khi tw, ma héa va pha
(Data
https://en.wikipedia.org/wiki/Data_remanence).

hiy  phuong  tién Remanence,

Tinh toan ven cua d@ liéu (Data
integrity): Thong tin chi ¢6 thé duge stia d6i bdi
nhiing ngudi dung c6 thdm quyén. Tuy nhién,
dit liéu trén dam mAy c6 thé bi thay déi béi mét
ngudi diung ndo d6 ma khéng c6 thdm quyén
ho#ic iy quyén. Chinh vi thé&, € dam bao tinh
toan ven thi nha cung cdp dich vu dam may sé
c6 thém cam két @€ dam bao chéc chén ring di
litu khong dugc stia d6i béi bat ky mét ngudsi
diung khéng c6 thdm quyén. Thém nia, tinh
toan ven di liéu con duge thé hién khi di liéu
truyén tu mot dam may nay dén mot dam may
khac ma van dam bao toan ven dii liéu.

Truyén dit liéu (Transmission of data):
Hau hét thoi gian théng tin dude truyén giiia
dam mAy va ngudi tiéu dung. Dii liéu ban dau
dudc gui ti trang web ctia khach hang dén dam
may va théng tin dudc tra vé sau cac truy van
ti dam may dén may khach. Ma héa dudc st
dung dé cung c4p bao mat trong khi thong tin
dang dugc truyén di. Tuy nhién, hau hét thoi
gian dii lidu duge truyén di ma khéng duge ma
hoéa vi phai m&t rat nhiéu thoi gian dé ma hoa
va giai ma dit liéu cho mdi thao tac. Ké xam
nhap c6 thé theo dbi thong tin lién lac trong qua
trinh chuyén giao; lam gian doan qua trinh
truyén théng tin, st dung sai thong tin,...

1387


https://en.wikipedia.org/wiki/Data_remanence

Tbng quan vé dién toan dam may va cac van dé thach thirc bado mat

Vi pham di liéu: Nhu da dé cap ¢ trén,
nhiéu ngudi ding va té chiic tit cac noi khac
nhau trén thé giéi chia sé moi truong dam may;
thong tin quy gia ctia ho dudc luu tri 6 mot dia
diém nao dé. Tuy nhién b4t ky su ¢ ndo d6 trén
dam may ciing ¢6 thé lam 16 nhiing dit liéu nhay
cam cho ngudi dung cua cac té chiic khac cung
chia sé kho luu trii dit liéu. Ngoai ra, do cb
nhiéu khach hang cung thué hoic st dung cac
tng dung khéic nhau trén cac may ao c6 thé chia
sé cing mot co s6 dii liéu, nén bt ky su c6 hong
héc nao x4y ra sé anh huéng dén nhiing ngusi
khéc chia sé cing mot co s6 dii liéu.

Bén th@t ba x@ ly dit liéu (Third party
handling data): D liéu trén dam may dudc xu
1y va quan ly bdi bén thi ba, chinh vi thé van dé
16n nhat 1a cac bién phap bao mat dugc bén thi
ba st dung va diéu gi dam bao rang dit liéu dudc
bado mat vi khéng bén thi ba nao c¢6 thé cung
cap su bdo mat dii liéu 100%. Vi vay, khong ¢
su ddm bdo nao 14 thich hop vé bdo mat dii liéu.

Tinh kha dung: Tinh khi dung cta hé
thong dién toan dam may moi lic moi noi 1a rat
quan trong d6i véi su thanh cong ctia dién toan
dam may. Hau hét cac giai phap Coéng nghé
Théng tin yéu cau dich vu moi lic vi cac dich vu
quan trong ma ho cung cép, bat ky su gian doan
dich vu nao ciing c6 thé din dén mat mat, mat
niém tin cta ngusi tiéu dung. Tiéu biéu la cac
cudc tan cong nhu ti chéi dich vu duge st dung
dé tir chéi tinh kha dung cta di liéu. Néu ké
tadn céng su dung tat ca cAc tai nguyén cé sin,
nhiing ngusi khac khong thé st dung cac tai
nguyén dé, diéu nay c6 thé dan dén ti chéi dich
vu va truy cap cham vao cac tai nguyén do.

Tan céng mang (Cyber attack): Moi
quan tAm bdo mat quan trong nhit trong dién
toan dam may 14 tdn cong mang. Cé nhiéu cach
tan cong khac nhau dudc tién hanh trén dii liéu
nhu phat tan cac phan mém doc hai, ma déc, tu
d6 khai théac stic manh cta dich vu ddm may dé
tan cong cac may tinh khac. Cac phan mém déc
hai dugc thiét k& dé lay lan véi téc do rat nhanh,
vi thé viéc ndm bt va ngan chin dude né sé lam
cho dii liéu trén dam mAy an toan bao mat hon
(Arjun, 2023).
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TAn céng ti bén trong (Insider attack):
Nhiing ngudi tdn cong tit bén trong hé théng
hay con goi 14 néi gian, d6 c6 thé 1a nhiing nhan
vién dudc iy quyén, dugdc cac nha cung cap dich
vu dam maAy chi dinh dé quan ly va duy tri dam
may. D61 khi nhiing ngudi nay cé kha ning
danh cap hodc lam héng, pha hiy di liéu nhay
cam cua té chiic trén ddm may va chuyén thong
tin nhay cam nay cho céc t8 chiic khac trong
cting mot dam may nhim pha hoai, gy ton that
tai chinh, hiéu suit céng viéc, thiét hai thuong
hiéu.. Nhiing ké néi gidn nay cé thé dudc tra
tién cho céng viéc nay. Cac nha cung cap dich vu
d61 khi khong kiém soat dudc hét cac van dé xay
ra doi véi cdc nhan vién cua ho.

Cac van dé vé API: Day la giao dién lap
trinh phdn mém dé tuong tac véi cac dich vu
dam may. Khi cac hang tht 3 st dung cac API
thi€u bao mat nay dé tao phdn mém, tai khoan
va dii liéu ctia ngusi dung c6 thé bi anh hudng
thong qua cac ting dung d6. C6 nhiéu giai phap
dude dé xudt dé tranh cac giao dién va API
khoéng an toan nhu 13 phan tich m6é hinh bao
mat ciia nha cung cdp dam may cho cac giao
dién, tang cuong kiém soat truy cap va xac thuc
manh mé khi truyén dii liéu va khi st dung cac
API thi phai hiéu ré nguyén 1y ciia né (Anamika
& cs., 2023).

Vi tri di¥ liéu (Data location): Vi tri di
liéu dé cap dén viéc dii lidu duge luu trit va xi 1y
¢ dau trén ha ting dam may ctia nha cung cap
dich vu. Mot s6 van dé vé bao mat dii liéu c6 lién
quan dén vi tri dii liéu cAn quan tdm dugc dé
cap trong cac nghién ctiu cia Kumar & cs.
(2013) va Hussain & cs. (2023):

Luat phap va su tuan thi: Nhiéu quéc gia
va vung lanh thé c6 cac quy dinh vé bao mat va
quyén riéng tu dii liéu. Viéc luu tri di liéu 6
mét qudc gia ndo d6 c6 thé doi héi tuan thu
nhiing quy dinh cu thé vé bao mat va quyén
riéng tu cta quéc gia do.

An toan di liéu: Chon dung vi tri luu tri
dit liéu c6 thé anh hudng d&n mutc d6 an toan
cta dit lieu. Mot s6 quéc gia cb cac tiéu chuédn
bao mat cao hon va ha tang an toan hon, trong
khi & cac qudc gia khéc, rti ro bdo mat c6 thé
cao hon.



Kha néng truy ciap cua nha cung cap dich
vu: Cho dui chung ta c6 biét di liéu luu trii 6 dau
thi nha cung cdp dich vu ddm may van c6 thé c6
quyén truy cap vao dii liéu ctia ban cho muc
dich hé tr¢ ky thuat hoic kiém tra an ninh.
Diéu nay dit ra cadu hdéi vé kha nang kiém soat
va quan ly di liéu.

Su thay doi vi tri di liéu: Trong méi trudng
dam may, di liéu ctia ban c6 thé duge di chuyén
tu dong gitia cac trung tdm di lidu dé t6i vu hiéu
suét hodc dap tng nhu cau. Piéu nay c6 thé lam
tang rui ro vé bao mat va tuan tha quy dinh.

DE giai quyét cac van dé bao mat lién quan
dén vi tri dii liéu trong dién toidn dam may,
ching ta nén xem xét cidn than hgp dong véi
nha cung cdp dich vu dé hiéu ré vé cach ho quan
ly di liéu va tuan tha quy dinh vé bao mat va
quyén riéng tu. Pong thoi, ndm viing cac quy
dinh phap ly lién quan dén di liéu va tuan tha
ching mét cach chinh xéac.

Chié€m doat tai khoan hoéc dich vu: Khi
ngudi dung st dung mat khiu dé truy cap vao
cac dich vu dam may c6 thé tai khodn va mat
khau ctia ho bi 14y cdp mat. Khi d6 dit liéu caa
khach hang c6 thé bi, thay d6i, x6a hodc bi ban
cho ngudi khéc. P& tranh gip phai vdn dé nay,
c6 nhiéu giai phap dude dé xuédt dé tranh bi
chiém doat tai khoan ho#c dich vu nhu:

- Ngan chan viéc chia sé thong tin ding
nhap cua khach hang.

- St dung hé théng xac thuc hai yéu t6.

- Gidm séat tit ca cac hoat dong dé phat
hién truy cép trai phép.

Ngoai ra con mét s6 méi nguy hiém khac
cho cac dam may dén ti phia bén ngoai dugc dé
cap theo nghién ctiu cia Tadapaneni (2020):

Tan coéng t chdi dich vu: May chu bi
danh sap bang cach tao ra luu lugng 16n truy
cAp 4o ti tin téc lam cho hé théng bi tiéu thu
hét tai nguyén dan dén téc nghén va sap mang.

Tan coéng st dung SQL (Structured
Query Language injection Attack): Tin téc
st dung céc truy van SQL t&n cong truc tiép vao
co s6 dit lidu 1ay thong tin dic biét nhu tén
ngudi dung va mat khau.

Vi Thi Lwu, Tran Thi Thu Huyén, Nguy&n Thi Huyén

Quét cong (Port scanning): Tin tic su
dung ky thuat dé c6 ging tim hiéu cac cong
dang dudc may cht dam may st dung v6i muc
dich truy cap vao thong tin dugc luu trit trén
dam may.

Theo do6i mang (Network sniffing): Tin
téc dya vao qua trinh theo doi tat cd mang gitia
cac dam may v6i nhau hodc gitta dam may véi
ngudi dung dé ndm bt phuong thic xac thuc da
dugc st dung.

TaAn coéng chéo (Cross-site Scripting
attack): Tan cong dudc thuc hién bing cach
nhing cac lién ké&t hodc tép doc hai lén trang
web, néu ngudi dung md lién két d6 sé vo tinh
chia sé quyén kiém soat ho#c quyén truy cép
cho tin téc.

Nhu vay bido méat trong dién toan dam may
la van dé phiic tap va quan trong, ngoai cac
khia canh ma ching t6i d& téng hop kém theo
céc giai phéap goi ¥ dé giai quyét nhdm dam bao
an toan cho dii liéu va dich vu cta ngudi dung
thi can c6 nghién ctu chuyén sau ti chuyén gia
cla cac nha cung cdp dich vu dé dua ra giai
phap téng thé dem lai niém tin cho ngudi ding
khi st dung dich vu trong méi trudng dién toan
dam maAy. Phan ti€p theo, bai bao sé téng hgp
thém mot vai giai phap dé hd trg bao mat trong
dién toan dam may.

4. MOT SO GIAI PHAP BAO MAT DA PUOC
NGHIEN CUU VA TRIEN KHAI TRONG
DIEN TOAN DAM MAY

4.1. M4 héa dit liéu

Mai héa dit ligu 1a cong nghé chuyén héa dit
liéu nay thanh mot dang di liéu méi ma nguci
dung khong thé doc hodc hiéu duge né. Bing
cach st dung cac thuat toan léng vao nhau,
thuong dya trén mot khéa dé ma hoéa di liéu.
Néu chiing ta st dung mat khau yéu, tin tic c6
thé pha ma héa va truy cap tap tin, lam that bai
muc dich cia ma héa. Ma hoéa dugc cho la cach
tiép can t6t hon dé dam bao cac yéu ciu vé tinh
bi mat, tinh toan ven va tinh khong khude tu
(nghia 14 khong chéi bé duge viéc minh da lam).
Véi gidi phap nay, dii liéu phai dudec ma héa
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truée khi gtii 1én dam may. Chu sé hiiu di liéu
¢6 thé cho phép mét s6 thanh vién cu thé co
quyén truy cap vao dii liéu dé6 (Rao & cs., 2015).
Tép ho#c dii liéu dude gtii 1én dam may phai
dude ma hoa truée, sau d6 nha cung cdp dam
may phai ma hoéa lai; qua trinh nay dudc goi 1a
ma héa nhiéu ting. Ngudi ta dd quan sat thay
rang su két hop ctia cac thuat toAn méa héa khac
nhau gitip ma héa dit liéu t6t hon. Ké&t qua thuc
nghiém cho thay su két hgp thuat toan ma héa
RSA+IDEA' cho hiéu suit ma héa cao hon trong
viéc bdo mat dii liéu (Chennam & cs., 2017; Yan
& cs. 2017; Sandeep, 2023).

Tuy nhién, ma héa khong thé gidi quyét hét
dudge van dé bao mat, bdi nguyén nhan cua ro ri
thong tin bao gdém ca viéc ton tai cac 16 hong
nhu XSS (Cross-site scripting - tdn céng chéo
trang) hay SQL injection, cfing nhu viéc st dung
mat khdu khéu qua ngén hodc dé doan.. Ban
than viéc ma héa khong ngin chin duge thong
tin bi danh cdp, mat mat khau sé dan t6i mat
g6l dit liéu, dan dén khong dam bao dude tinh
an toan, toan ven vé mit du phong dit liéu. Bén
canh dé6, da phan cac cong nghé quan ly khoa
ma duge st dung rong rai hién nay ciing c6 thé
tiém &n nhiing rui ro. Thuc t& chua c6 phat biéu
nao khang dinh su dam bao tuyét d6i vé tinh an
toan bao mat cua dii liéu.

4.2. ThAm quyén phap ly

Tham quyén phap ly caa dién toan dam
may va cac khia canh rat co ban cia méi truong
dam mAay nhu van dé 4o héa, dit liéu phan tan
dong, cac yéu t& da quéc gia lam cho viéc bao vé
dif liéu tré nén phiic tap. Ngusi dung thuong
khong biét rang dii liéu ctia ho ndm & dau trén
dam may. Vi du, mot khach hang tuw Viét Nam
¢6 thé dang st dung may chu dudc trién khai tai
Hoa Ky, st dung tng dung da dudc phat trién
tai Nhat Ban va luu tri di liéu quan trong clua
minh tai mét trung tdm d@ liéu duge dat tai
Thuy Si (Sony & cs., 2013). Do d6, tai nguyén

" RSA: Thuét toan mi héa lay tén 3 chit cai dau cua 3 tac
gia tao ra (Ron Rivest, Adi Shamir va Len Adleman)
IDEA: International Data Encryption Algorithm -
Thuét todn mat ma hoa dit liéu qubc té
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duge phan bd cho ngudi dung nén dude danh
d&u dé thuc hién chéc chén ring di liéu dude
tach biét (Harfoushi & cs., 2014).

4.3. T chéi dich vu phan tan (DdoS -
Distributed Denial of Service)

Tu chéi dich vu phan tan 13 mot loai tan
cong trong do6 ké tan cong tao ra mot s6 may tdn
cong (zombie) bang cach lay nhiém may qua
internet (Deepali & cs., 2017; Somani &
Gaurav, 2016; Paharia & cs., 2017; Arjun,
2023). Sau d6, nhiing may bi nhiém nay dudc st
dung dé tdn céng nan nhan. Khi cac cudc tdn
cong/luu lugng truy cap tit rat nhiéu may bi
nhiém dugc huéng dén d6i véi mot nan nhan, tai
nguyén ctua né nhu CPU, bang théng va bd nhé
bit diu can kiét va tai nguyén cu thé tré nén
khong kha dung d6i v6i ngusi dung. Dé d6i pho
v6i diéu nay, nghién ctu ctua Deepali & cs.
(2017) da gidi thiéu mot 16p c6 tén la 16p suong
mil ndm gitta may chi ddm may va ngudi
dung. T4t ca cac yéu ciu gui dén may chu déu
dudgc loc qua 16p suong mu nay va cic cudc tdn
cong DDoS (Distributed Denial of Service) duge
giam thiéu.

44. Chit ky s6

Chit ky s6 1a céng cu manh dé bao mat di
liéu trong dién toan dam may (Merkle & cs.,
1989). Trong nghién ctiu cua Rewagad & Pawar
(2013) da dé xuat giai phap st dung chii ky s6
dé bao mat di liéu cung véi trao d6i khoa Diffie
Hellman véi thuat toan ma héa AES (Advanced
Encryption Standard). Co s6 trao d6i khéa Diffie
Hellman danh d&u ring né vé dung néu khéa bi
hack trong qua trinh truyén vi né vo dung néu
khong c6 khéa riéng ctia ngudi dung, khéa nay
chi giéi han cho ngudi dung hdp phap. Co ché ba
chiéu nay dugc dé xuat trong bai bao d6 khién
hé théng bao mat khé bi hack hon, do @6 c6 thé
bao vé dii liéu t6t hon.

5. KET LUAN

Dién toan dam may da va dang phat trién
rat manh mé véi nhiing uu diém cta né dem lai.
Tuy nhién né gép phai mot sd thach thiic lién



quan dén van dé an ninh va bao mat, day 1a tré
ngai chinh trong viéc ap dung va trién khai né
v6i quy mo rong rai. Méi lo ngai vé bido mat dam
may trd nén phtic tap hon khi nhiéu linh vuc
khac nhau lién tuc x4m nhap vao nganh dién
toan dAm mAy. Bai viét nay da téng hop kién
thiic co ban vé dién todn dam may, kién trdc va
cac mé hinh dich vu né cung cép, dong thsi dé
cap dén cac thach thtic bAo mat kém mot so giai
phap cho nhiing vdn dé da dudc phan tich téng
hgp tu cac nghién ctiu duge thu thap. Tu d6
cung cip cho ngudi dung cai nhin téng quan va
nhiing thach thtic bdo mat, gitip ngudi diung cé
thém phuong an lua chon khi trién khai cac du
an trén dién toan dam may. DPay ciing 1a van dé
dé cac chuyén gia bao mat, cac nha nghién ctu
khoa hoc, t6 chtic cung c&p dich vu dang tiép tuc
tim hiéu, nghién ctiu phat trién dé ¢6 nhiéu giai
phép hon niia nang cao chat lugng dich vu va su
an toan bao mat cho ngudi dung.
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